Kaip atpazinti kenkéjiskus laiSkus?

Vieni kenkéjiski laiskai (angl. SPAM) gali buti lengvai atpazjstami, o kiti, paremti socialine
inzinerija ir nutaikyti konkrediai zmoniy grupei, atpaZjstami gan sunkiai. Sioje instrukcijoje
pateikiama informacija, kaip atpaZzinti tokius laiSkus.

1. Lengvai atpazjstamas laiSkas
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Qatar Stiftung. fckonstantinos.armaosi@unil.ch>
Jus laimejote (1.000.000 EUR).

To Recipients

Jus laimejote (1.000.000 EUR). Noredami gauti daugiau informacijos ir pretenzijas, siuskite el. laiska adresu
gatarfoundoffice@gmail.com

Laisko tekstas netvarkingas, yra gramatiniy klaidy. Galima suprasti, kad jis iSverstas i$
uzsienio kalbos, siuntéjo adresas dazniausiai i§ uzsienio ir mums néra nezinomas.
Jusy veiksmai — tokj laiska i8 karto iStrinkite ir pamirskite.

2. Sunkiau atpaZjstami laiSkai

2.1. atvejis
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Nelson Rolando Chabla Bautistajcnchabla@etapa.net.ec>
PASTABA: Sustabdyta 8 jeinantys pranesimai

To Notice @microsoftdesk.com

Tai reiskia, kad paskutinj karta pranedime, kad sustabdéme gaunamy el. Laisky apdorojima jlsy paskyroje
Kadangi atsisakg iinti =¥ alime bati priversti blokuoti jUsy saskaita, jei nepaisysite
pranegimo. http://fdfsafga.000webhostapp.com/
lick or tap to follow link.
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Dar vienas panasus laiskas:
From: Sarah C. Bryant
Sent: Tuesday, October 8, 2019 1:03 AM
To: Sarah C. Bryant
Subject: Sistemos administratorius

Gerbiamas el. Pasto vartotojas.

Jasy ,,Outlook” EMAIL SASKAITOS slaptaZodis pasibaigia per kelias dienas, o jasy prasoma .RE-
VALIDATE. per 24 valandas, kitaip jasy ,Outlook” el. pasto abonementas nebus atnaujintas.
Spustelékite PATIKRINTI ir vykdykite instrukcijas.

Adia
Administratoriaus pagalbos tarnyba
Autorinés teisés © 2019 ,,Microsoft Corporation”. Visos teisés saugomos

LaiSko tekstas gana tvarkingas, gali buti ir tvarkingi paveiksléliai, miisy praSo paspausti
vieng ar kelias nuorodas (RE-VALIDATE.... PATIKRINTI ), ja aktyvuoti.

Jusy veiksmai — nespaudZiate jokiy nuoroduy, tikrinate siunt¢ja, ar jis yra jums Zinomas, ar
jo adresas yra susijes su naudojamomis paslaugomis, uzvedus pelés zZymeklj ant nuorodos, ar
nuorodos adresas zinomas, gali kartais pasitaikyti, kad nuorodoje bus simboliai goo.gl, bit.do ar
pan. Jei atsakymas neigiamas — laiskg iStriname. Jei raSoma apie VILNIUS TECH teikiama IT
paslauga, siuntéjo adresas butinai turi baigtis ...@yvilniustech.lt.

Be to, ITSC, informuodamas apie jo teikiamy paslaugy sutrikimus ar sustabdymg niekada
nereikalauja aktyvuoti kokiy tai nuorody, bet pateikia tel. numerj ir pasto adresa pasiteiravimui.

Jei abejojate ar laiska iStrinti, persiyskite jj (geriausiai pridéje ji kaip priedg) i ITSC adresu
pagalba@vilniustech.lt, mes patikrinsime jj ir informuosime.

2.2. atvejis
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passward expiration

Dear Remigijus kutas,

vour account of remigijus kutas@vgtu. It 1s due for passward expiration

re-login to keep same passward and to keep updated in our system

This 1s an important Vgtu Mail Center Notification.

[Keep Same Passward =

Laiskas angly kalba lyg tai i§ VILNIUS TECH el. pasta administruojancio padalinio,
informuojantis, kad baigiasi slaptazodzio galiojimas. Tokiy laisky ITSC niekada nesiuncia, todél

ji gavus veiksmas tik vienas — nespausti jokiy aktyviy nuoroduy ir jj i§ karto iStrinti.



2.3. atvejis:
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From. J TNT EXPRSS <infositoptracksup.com> J
To: Reoplents
Ce

Subject
1 Messagell | RECEIPT_POF.rar (395 KB)

Dear Customer,

Your parcel has amved at our post office. Our couner was unable to deliver
the parcel to you

Please view attach to DOWNLOAD THE RECIEPT and confirm your parcel details.

To recewve your parcel, please go to the nearest office and show the attached
receipt or Contact us for further help

Best Regards
TNT Team

m sure we cart
p—

Thie meceaoe and anu attachment are canfidennal and mav he nnmnleord ar atherunes nratected fram dicclacirs

Angly arba lietuviy kalba parasSytas tekstas, kad gavote saskaitg kurig reikia apmokéti arba gavote
siuntg ir reikia uzpildyti prisegta forma, atsiliepima. Prisegti failai dazniausiai biina uzkrésti virusais, jeigu
jusy kompiuteryje yra antivirusiné programa, ji grei¢iausiai uzblokuos laiskg, bet jeigu jos néra ar
periodiskai neatnaujinama tai gali ir nejvykti.

Jusy veiksmai —jokiu biidy neatidaryti prisegto failo, nespausti, jei yra, jokiy nuorody. Tikrinate
siuntéja/kurjerj, ar jis jums zinomas, ar tikrai kg nors uzsakingjote. Jei ne, laiska iStrinate.

Taip pat sitlome atkreipti démesj j prisegty faily vardus. Jeigu siun¢iamas PDF, tai ir jo plétinys
(simboliai uz tasko) turi biiti .PDF, o ne koks kitoks, kaip, pavyzdziui, pateiktame paveikslélyje — .RAR.

3. Sunkiai atpazjstami laiSkai
3.1. atvejis
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Romualdas Cesnavicius

Greitas mokéjimas

Jas galite padaryti banko pavedima Siandien | Jungtine Karalyste?

Pagarbiai/Best regards,
Romualdas Cesnavicius

Laiskg gaunate i§ zinomo zmogaus, gali laiSke sutapti, tam tikros esamy dieny situacijos.
Siuntéjas ir laiSko tekstas gali buti susij¢ su profesine veikla ar einamomis pareigomis.

Jiusy veiksmai - tikrinate siuntéjg. Kartais bina sunku pamatyti tikrg siuntéjo adresa, tuomet
reikia paspausti ,,Reply* mygtuka ir atsiradusio naujo laisko ,,To:* laukelyje bus paraSytas laiSko
stunt¢jo adresas. Tikrinate ar jis sutampa su jums Zinomu Zmogaus adresu.

Zinome, kad visi VILNIUS TECH darbuotojy ir studenty adresai sudaryti i§ vardo ir
pavardés, o galinéje yra ...vgtu.lt. Siuo atveju
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Netikrg neva VILNIUS TECH darbuotojo laiska galime atpazinti ir i$ kitokio laiSko paraso
stiliaus, nei rekomenduojamo naudoti VILNIUS TECH paste.



4, Kaip persiusti laiSka prisegtu priedu Gavote neaisky laiska, abejojate ar jis
tikras, norite pasitikrinkite, persiyskite laiSkus prisegtu priedu ITSC adresu
pagalba@vilniustech.lt. Tai galima padaryti gana paprastai.

1 budas - atsidarykite nauja laiska ir i ji pele nutepkite norimg pridéti
laiska 1S laisky saraso.

2 — budas — norimo persiysti laiSko lange pasirinkite meniu
Persu;stt/Persu;stl kaip priedg, kaip tai parodyta pavelkslelyje zemlau
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5. Trumpi patarimai, padésiantys atpazinti kenkéjiskus laiSkus:

» Tikrinate adresato vardg, pavardg¢ ir el. pasSto adresus, ar jie sutampa, ar be klaidy
parasSyti;

« Tikrinate laisko teksta, ar jis tvarkingas, gramatiskai be klaidy;

» Tikrinate nuorodas ] interneto puslapius, ar jos sutampa su laiSko siuntéju arba
tema, tik ant jy nespaudZiate;

» Tikrinate prisegtus failus, ar jie atitinka laiSko tema, ar jy formatas yra dokumento
formatas (.pdf, .docx, .xIsx);

* Skambinate siuntéjui ir klausiate ar tikrai jis siuncia tokius laiskus.

Jeigu turite klausimy, kreipkités j IT aptarnavimg https://pagalba.vilniustech.It
pagalba@vilniustech.lt, tel. (0 5) 274 4918 arba 9918.
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